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InSeq: системная безопасность
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от киберугроз
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Непрерывное повышение 
уровня безопасности в 

условиях стремительного 
развития технологий

Миссия
Эксперты компании 
работают на рынке ИБ и ИТ 
более 20 лет, наши молодые 
специалисты - победители 
хакатонов и CTF в ИБ

Опыт

Эффективное применение и 
внедрение в компании 
клиентов современных 

технологий и подходов к 
обеспечению ИБ

Инновации
Все проекты компании 
завершены с результатом, 
оправдывающим ожидания 
клиентов. Решаем даже 
самые сложные задачи

Надежность

5+ 200+ 220+

лет опыта в сфере ИТ используемых инструментов выполненных проектов

О компании



3Наши услуги

Разработка и внедрение 
СМИБ, СМК

Сертификация

Защита ГИС
Аттестация

Подготовка к сертификации

Защита данных финансового сектора

Разработка ПО и ИТ-интеграция

Аудит информационной безопасности

Защита ПДН

Защита объектов КИИ и 
производственных 
промышленных предприятий

Внедрение процессов 
безопасной разработки ПО

Проектирование комплексных СЗИ

Помощь в получении 
лицензии

Построение защищенных АС

Лицензирование

Сертификация Разработка

Защита объектов
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Проводим сертификационные испытания по требованиям 
безопасности информации ФСТЭК и Минобороны России

Сертификация

Сертификация в системе 
ФСТЭК России по:

требованиям доверия (приказ 76) 
по любому уровню доверия (имеем 
опыт от 6 до 2 УД)

функциональным требованиям:
технических условий, технического 
задания, задания по безопасности

профилям защиты 
в т.ч. по сложным – например, есть 
опыт ИТ.МЭ.А2.ПЗ, ИТ.СОВ.С2.ПЗ, АСФЗ

Сертификация в системе 
Минобороны России по 
требованиям:

РД АС: имеем опыт до класса 1Б

СВТ: имеем опыт до 3 класса

РД НДВ: имеем опыт до 2 уровня 
контроля НДВ

На соответствие реальных и 
декларируемых в документации 
функциональных возможностях

Сертификация - формализованная процедура подтверждения соответствия 
программного обеспечения требованиям по безопасности информации
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Конкурентоспособность 
на российском рынке ИБ

Для чего нужна сертификация?

87% российских компаний уже готовы 
к переходу с зарубежного ПО на 
отечественное

Оптимизация затрат на 
разработку

Доверие потребителей

30

15

10

5

1

ПОДДЕРЖКА

РЕЛИЗ

ТЕСТИРОВАНИЕ

РЕАЛИЗАЦИЯ

ПРОЕКТИРОВАНИЕ

По данным NIST стоимость исправления 
ошибок, выявленных на этапах растёт 
кратно множителям на графике. Чем 
позже заметили ошибку - тем дороже

Сертифицированное ПО – значит 
надёжное и проверенное 
компетентными экспертами



6Сертификация ПО

Наши эксперты проводят сертификацию ПО уже более 10 лет, 
мы внимательно следим за всеми изменениями и готовы в 
кратчайшие сроки решить ваши задачи по сертификации  

Нам доверяют многие компании, среди них:  
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Комплексная подготовка Изделия и 
компании-разработчика к сертификационным испытаниям

Подготовка к сертификации

поможем получить необходимые лицензии

проверим готовность Изделия и документации на 
него и предоставим развернутые комментарии по 
выявленным недостаткам, а также  рекомендации по 
их устранению

проведём бесплатный вебинар "Как эффективно            
и быстро пройти сертификацию" для всех 
заинтересованных сотрудников

разработаем документацию по требованиям 
нормативных документов, в том числе по  
ГОСТ Р 56939-2016

сопроводим до получения сертификата на всех этапах

При подготовке к сертификации:
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Внедряем в существующие процессы разработки заказчиков 
меры обеспечения безопасности с применением лучших 
мировых практик в этой области

Безопасная разработка ПО

Услуга включает в себя:

аудит процессов разработки 

внедрение процедур безопасной 
разработки

разработку документации, 
описывающей процедуры безопасной 
разработки

подбор оптимальных инструментов 
тестирования для внедрения в 
процесс разработки заказчика

Подбираем оптимальный набор мер безопасности, применение которых окажет 
максимальное оперативное влияние на снижение рисков ИБ, используемых продуктов
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Проводим консалтинг с целью получения лицензий ФСТЭК 
и Минобороны России

Нужна ли вам лицензия?
Да, если вы:

разрабатываете ПО или технические средства для защиты 
данных

помогаете другим компаниям работать с персональными 
данными

строите на заказ защищенные IT-инфраструктуры

храните сведения, являющиеся государственной тайной, или 
разрабатываете для этого ПО и технические инструменты

оказываете услуги в области информационной безопасности

Помощь в получении лицензии

Лицензирование - это деятельность лицензирующих органов по предоставлению, переоформлению 
и продлению срока действия лицензий - разрешительных документов на осуществление какого-либо 
вида деятельности

Лицензия ФСТЭК — это документ, который подтверждает, что компания имеет право на 
определенную деятельность, связанную с защитой информации

?



10Помощь в получении лицензии

В состав услуги входит:

консультирование по подготовке пакета 
документов для отправки в ФСТЭК и 
Минобороны России

консультирование по выполнению 
требований, предъявляемых к 
помещениям, персоналу

консультирование по разработке 
организационно-распорядительной 
документации

разработка шаблонных документов для 
оформления заявочного комплекта

разработка документов для оформления 
заявочного комплекта

сопровождение на всех этапах до     
получения лицензии
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Разработаем и внедрим системы менеджмента качества 
и системы менеджмента ИБ на предприятии

Система менеджмента качества (СМК) - это совокупность бизнес-процессов, направленных на 
последовательное удовлетворение требований клиентов. Она выражается в виде целей 
организации, политики, процессов, документированной информации и ресурсов, необходимых для 
ее внедрения и поддержания

Система менеджмента информационной безопасности (СМИБ) - часть общей системы 
менеджмента, которая основана на подходе бизнес-рисков при создании, внедрении, 
функционировании, мониторинге, анализе, поддержке и улучшении информационной безопасности

Системы менеджмента 
качества:

соответствие серии стандартов 
ИСО 9000

разработка документов 
системы менеджмента качества

внедрение системы 
менеджмента качества на 
предприятии

Системы менеджмента ИБ:

соответствие серии стандартов 
ИСО 27000

разработка политики 
информационной безопасности

разработка документов системы 
менеджмента ИБ

внедрение системы менеджмента 
ИБ на предприятии 

Разработка и внедрение СМК и СМИБ



12Зачем вкладываться в обеспечение 
информационной безопасности?

Защита от финансовых 
потерь в результате 
взлома

Обеспечение 
бесперебойной 
работы организации

Соблюдение требований 
регуляторов

Повышение надежности 
организации

Доверие потребителей

Уменьшение рисков 
утечки данных
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информационной безопасности?

Непростое время для 
российских компаний
Прошлый год поставил антирекорд по 
количеству утечек данных российских 
компаний, выложенных в публичный доступ    
на форумах и в профильных Telegram-чатах

Официально зарегистрировано                   
более 140 инцидентов

За первое полугодие 2023 злоумышленники 
украли на 30% больше по сравнению с 
прошлым годом - 4,5 млрд. ₽

Количество кибератак на критическую 
инфраструктуру увеличилось в разы

Злоумышленники украли около 600 млн. 
уникальных записей о россиянах
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Проводим аудит информационной безопасности, выявляем 
слабые элементы системы и помогаем оперативно снизить 
риски ИБ

Аудит ИБ

Аудит информационной безопасности – это всестороннее обследование, позволяющее 
оценить текущее состояние информационной безопасности организации и спланировать 
дальнейшие шаги по повышению уровня защищенности

Аудит ИБ позволяет решить 
следующие задачи:

повышение уровня защищенности 
информационных ресурсов компании

приведение процессов управления 
информационной безопасности в 
соответствие с требованиями 
стандартов и законодательства

контроль уровня защищенности 
внедряемой системы

ответить на любой специализированный 
запрос от руководства организации

Наши эксперты 
проводят:

комплексное тестирование 
защищенности систем

тестирование на 
проникновение

аудит системы управления 
информационной 
безопасностью

аудит безопасности кода

1

2

3

4
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Создаем комплексные системы защиты информации на 
предприятии, строим защищенные автоматизированные 
системы, разрабатываем ПО

Системой защиты информации называется комплекс технических и организационных мер, которые 
направлены на обеспечение информационной безопасности организации, объекта или конкретного 
изделия или системы

Автоматизированные системы в защищенном исполнении – системы, разработанные в 
соответствии с требованиями стандартов и/или других нормативных документов в области защиты 
информации

Мы предлагаем:

информационное обследование

разработку технического 
задания и проекта

разработку ПО

подбор оптимальных средств и 
мер для защиты информации

закупку и монтаж необходимого 
оборудования и средств защиты 
информации

настройку оборудования и средств 
защиты информации

разработку технической и 
нормативной документации

аттестацию внедренной системы

Проектирование комплексных СЗИ
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Разработаем подсистемы безопасности и документацию для 
защиты объектов критической информационной 
инфраструктуры и производственных промышленных 
предприятий для обеспечения выполнения требований 
Федерального закона № 187-ФЗ

Критическая информационная инфраструктура – информационные системы, автоматизированные 
системы, программное обеспечение, используемые российскими учреждениями, компаниями из 
установленных сфер деятельности

Мы предлагаем:

проведение аудита существующей 
документации и материалов

разработку концепции 
информационной безопасности

разработку документации для 
выполнений требований ФЗ № 187-ФЗ, 
приказа ФСТЭК № 235, приказ ФСТЭК   
№ 239, Приказ ФСБ России № 368

Защита объектов КИИ
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Предлагаем услуги по обеспечению информационной 
безопасности банковских систем

Банковские информационные системы - предназначены для цифровизации основной и 
вспомогательной деятельности банков, включая открытие и ведение банковских счетов физических 
и юридических лиц, инвестиционные услуги, управление вкладами и кредитами, осуществление 
расчётов по поручению физических и юридических лиц по банковским счетам и прочую 
деятельность финансового посредничества

Защита данных финансового сектора

Мы предлагаем:
полную оценку соответствия

консультирование и сопровождение при 
подготовке документации и материалов

тестирование на проникновение 

испытания по ОУД требуемого уровня

сертификацию ПО в системе сертификации 
ФСТЭК России или оценку соответствия 
согласно требованиям приказа ЦБ РФ №382, 
№683, №757 и №719
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Обеспечиваем безопасность информации, 
содержащейся в государственных информационных 
системах

Государственные информационные системы – информационные системы, созданные на 
основании федеральных законов, правовых актов государственных органов в целях реализации 
полномочий гос. органов и обеспечения обмена информацией между этими органами

Мы предлагаем:

проведение аудита существующей 
документации и материалов

разработку концепции информационной 
безопасности

формирование требований к системе 
обработки информации

внедрение и настройку системы защиты

аттестацию

Защита ГИС
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Оказываем полный комплекс услуг по защите 
персональных данных с учетом специфики и 
особенностей организации

Персональными данными по Закону № 152-ФЗ считается любая информация, относящаяся к прямо 
или косвенно определенному или определяемому физическому лицу (субъекту ПД)

Мы предлагаем:

анализ выполнения нормативных требований по 
защите персональных данных

разработку внутренних регламентирующих 
документов по организации, обработке и защите 
персональных данных

техническое проектирование системы защиты 
персональных данных

поставку и внедрение средств защиты информации

аттестация информационных систем персональных 
данных по требованиям безопасности информации

Защита персональных данных
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Проводим подготовку к аттестации и аттестацию 
объектов информатизации

Аттестация (объекта информатизации) – подтверждение готовности конкретного объекта – 
помещения или автоматизированной системы – к обработке защищаемой информации

подготовку к аттестации объектов 
информатизации:

поставка, установка и настройка 
средств защиты информации;
разработка документации;
проведение специальных 
исследований, специальных 
проверок технических средств и 
специальных обследований 
помещений

Аттестация объектов IT

Услуга включает в себя:

аттестацию объектов 
информатизации

ежегодный периодический 
контроль эффективности мер 
защиты

техническое сопровождение 
аттестованных объектов 
информатизации



21InSeq: системная безопасность

Используем 
передовые технологии

Эффективно внедряем 
современные технологии 
и подходы

Обеспечиваем 
соответствие требованиям

Повышаем реальную 
безопасность компаний

Объективные сроки: 
никогда не затягиваем

Конкурентные цены
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Контакты

Москва, Санкт-Петербург

+7 (812) 418-22-42

mail@inseq.ru

inseq.ru

Работаем по всей России, 
офисы – в Москве и Петербурге 
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